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1. INTRODUCCION

El Consell Valencia de Col-legis Veterinaris (en adelante, CVCV), como drgano que coordina a los
Colegios Oficiales de Veterinarios de la Comunitat Valenciana y tiene, a todos los efectos, la condicidn
de corporacién de derecho publico, con personalidad juridica propia y plena capacidad para el
cumplimiento de sus fines, el cual depende de los sistemas TIC (Tecnologias de la Informacion y
Comunicaciones) para el ejercicio de sus funciones, estando directamente relacionado a través de los
medios electrdénicos, entre otros, con Administraciones Publicas y Organismos Oficiales.

Estos sistemas TIC deben ser administrados con diligencia, tomando las medidas adecuadas para
protegerlos frente a dafios accidentales o deliberados que puedan afectar a la disponibilidad,
integridad, confidencialidad, autenticidad y trazabilidad de la informacién tratada o de los servicios
prestados y todo ello, con la finalidad de garantizar la calidad de la informacién y la prestaciéon
continuada de los servicios, actuando preventivamente, supervisando la actividad diaria vy
reaccionando con presteza a los incidentes de seguridad que se produzcan.

En definitiva, los sistemas TIC de CVCV deben estar protegidos contra amenazas de rapida evolucion
con potencial para incidir en la confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad,
uso previsto y valor de la informacién y los servicios, estando preparados para prevenir, detectar,
reaccionar y recuperarse de incidentes.

Para defenderse de estas amenazas, se requiere una estrategia que permita adaptarse a los cambios
en las condiciones del entorno para garantizar la prestacidén continua de los servicios.

Esto implica que, sin perjuicio de las medidas ya adoptadas, tanto CVCV como su personal deban
aplicar las medidas minimas de seguridad exigidas por el Esquema Nacional de Seguridad (RD 311/2022
de 3 de mayo, en adelante también ENS), asi como realizar un seguimiento continuo de los niveles de
prestacion de los servicios, seguir y analizar las vulnerabilidades reportadas, y preparar una respuesta
efectiva a los incidentes que se produzcan para garantizar la continuidad de los servicios prestados.

Es por ello que CVCV debe tomar conciencia de que la seguridad TIC es una parte integral de cada
etapa del ciclo de vida de cada uno de los Sistemas de Informacion existentes en CVCV, desde su
concepcidn hasta su retirada de servicio, pasando por las fases de desarrollo o adquisicién y las
actividades de explotacion. Asimismo, se tendra en cuenta que los requisitos de seguridad y las
necesidades de financiacién de los mismos, deben ser identificados e incluidos en la planificacién, en
la solicitud de ofertas, y en los pliegos de licitacidon para proyectos de TIC.

Para ello, en cumplimiento de lo previsto en el articulo 12 del Real Decreto 311/2022, de 3 de mayo,
por el que se regula el Esquema Nacional de Seguridad en el dmbito de la Administracion Electroénica,
y con el objeto de asegurar que esta comunicacion e intercambio de informacién se realice con la
adecuada seguridad, garantizando la custodia de la misma de acuerdo con sus especificaciones
funcionales, su disponibilidad e integridad, asi como evitando que ésta llegue al conocimiento de
personas no autorizadas, se elabora la presente Politica de Seguridad de la Informacién, sobre la base
de los siguientes principios basicos:
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Seguridad integral: La seguridad se entiende como un proceso integral constituido por todos
los elementos técnicos, humanos, materiales y organizativos, relacionados con el Sistema.

Gestion de riesgos: El andlisis y gestidon de riesgos sera una parte esencial del proceso de
seguridad.

Prevencion, reaccion y recuperacion: Eliminando o, al menos, reduciendo la probabilidad de
que las amenazas lleguen a materializarse con perjuicio para el Sistema, acompafiando a las
medidas de deteccién de medidas de reaccion, de forma que los incidentes de seguridad se
atajen a tiempo y estableciendo medidas de recuperacion que permitan la restauracién de la
informacidn y servicios.

Lineas de defensa: El Sistema dispondra de una estrategia de proteccidn constituida por varias
capas de seguridad de modo que en caso de que una falle se gane tiempo para la reaccion
adecuada frente a incidentes que no hayan podido evitarse, se reduzca la probabilidad de que
el Sistema sea comprometido en su conjunto y se minimice el impacto final sobre el mismo.

Revaluacion periddica: Las medidas de seguridad se revaluaran y actualizaran periédicamente
para adecuar su eficacia a la constante evolucidn de los riesgos y sistemas de proteccion.

Funcion diferenciada: En los sistemas de informacién se diferenciara el responsable de Ia
informacidn/servicio y el responsable de la seguridad (principio de segregacion de funciones).
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2. OBIJETIVO Y ALCANCE

Esta POLITICA DE SEGURIDAD DE LA INFORMACION recoge las normas relativas a las medidas de
seguridad que CVCV debe emplear tanto en el tratamiento de datos personales como en el uso de
sistemas TIC, siendo esa la finalidad de este documento y de la normativa de desarrollo que dicten los
drganos directivos de la organizacion.

Esta Politica se aplica a todo el Sistema de Gestion de Seguridad de la Informacién (SGSI).

Los usuarios de este documento son las personas trabajadoras de CVCV, asi como también terceros
externos a la organizacién, dentro del alcance del SGSI y del dmbito del ENS.

CVCV depende de los sistemas TIC (Tecnologias de Informacién y Comunicaciones) para alcanzar sus
objetivos. Estos sistemas deben ser administrados con diligencia, tomando las medidas adecuadas para
protegerlos frente a dafios accidentales o deliberados que puedan afectar a la disponibilidad,
integridad, confidencialidad, autenticidad o trazabilidad de la informacion tratada o los servicios
prestados. El objetivo de la seguridad de la informacién es garantizar la calidad de la informacion vy la
prestacion continuada de los servicios, actuando preventivamente, supervisando la actividad diaria y
reaccionando con presteza a los incidentes.
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TERMINOLOGIA BASICA SOBRE SEGURIDAD DE LA INFORMACION

e Confidencialidad: caracteristica de la informaciéon por la cual solo estd disponible para
personas o sistemas autorizados.

e Integridad: caracteristica de la informacién por la cual solo que es modificada por personas o
sistemas autorizados y de una forma permitida.

e Disponibilidad: caracteristica de la informacién por la cual solo pueden acceder las personas
autorizadas cuando sea necesario.

e Autenticidad: caracteristica de la informacién por la cual el hecho de que quien accede al
servicio es realmente quien es.

e Trazabilidad: caracteristica de la informacidn por la cual se puede rastrear a posteriori quien
ha accedido o modificado una cierta informacion asociada al servicio, quedando constancia
del acceso.

e Seguridad de la informacién: es la preservacién de la confidencialidad, integridad y
disponibilidad de la informacién.

e Sistema de gestion de seguridad de la informacidn: parte de los procesos generales de gestion
qgue se encarga de planificar, implementar, mantener, revisar y mejorar la seguridad de la
informacién.
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PREVENCION, DETECCION, REACCION Y RESPUESTA

El CVCV debe estar preparado para prevenir, detectar, reaccionar y recuperarse de incidentes, de
acuerdo al Articulo 8 del ENS.

2.1. PREVENCION

Los departamentos deben evitar, o al menos prevenir en la medida de lo posible, que la informacién o
los servicios se vean perjudicados por incidentes de seguridad. Para ello los departamentos deben
implementar las medidas minimas de seguridad determinadas por el ENS, asi como cualquier control
adicional identificado a través de una evaluacion de amenazas y riesgos. Estos controles, y los roles y
responsabilidades de seguridad de todo el personal, deben estar claramente definidos vy
documentados.

Para garantizar el cumplimiento de la politica, se debe:

. Autorizar los sistemas antes de entrar en operacion.

. Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de
configuracion realizados de forma rutinaria.

. Solicitar la revisidn periddica por parte de terceros con el fin de obtener una evaluacion
independiente.

2.2. DETECCION

Dado que los servicios se pueden degradar rapidamente debido a incidentes, que van desde una simple
desaceleraciéon hasta su detencidn, los servicios deben monitorizar la operacién de manera continua
para detectar anomalias en los niveles de prestacion de los servicios y actuar en consecuencia.

La monitorizacién es especialmente relevante cuando se establecen lineas de defensa a distintos
niveles. Por tanto, se estableceran mecanismos de deteccién, analisis y reporte que lleguen a los
responsables regularmente y cuando se produzca una desviacidn significativa de los parametros que
se hayan preestablecido como normales.

2.3. RESPUESTA
Los departamentos deben:

. Establecer mecanismos para responder eficazmente a los incidentes de seguridad.

. Designar punto de contacto para las comunicaciones con respecto a incidentes detectados
en otros departamentos o en otros organismos.

. Establecer protocolos para el intercambio de informacidn relacionada con el incidente.
Esto incluye comunicaciones, en ambos sentidos, con los Equipos de Respuesta a
Emergencias (CERT).
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. Ponerse en contacto con las Fuerzas y Cuerpos de Seguridad segun los procedimientos

especificos previstos.

. Establecer comunicacién con los cuerpos de emergencias y proteccion civil.
2.4. RECUPERACION
Para garantizar la disponibilidad de los servicios criticos, CVCV debe desarrollar planes de continuidad

de los sistemas como parte de su plan general de continuidad de negocio y actividades de
recuperacion.
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5. ALCANCE

3.1. AMBITO SUBIJETIVO
La presente Politica de Seguridad de la Informacidn es de aplicacién a todos los miembros de la plantilla
de CVCV, y en particular a aquellos que utilicen, operen y administren los sistemas de informacidon y
comunicaciones.

De acuerdo con lo anterior, todo el personal de CVCV tiene la obligacién de conocer y cumplir la misma.

Asimismo, sera de aplicacidon, en los términos y condiciones previstos en el apartado 13, a aquellos
terceros en los que concurra alguno de estos supuestos:

(i) Terceros organismos para los que CVCV preste servicios o de los que maneje informacion.

(ii) Terceros prestadores de servicios a CVCV o a los que se les ceda informacion.

3.2. AMBITO OBIJETIVO

Esta Politica se aplica a todos los sistemas TIC de CVCV, relacionados con las funciones que le son
atribuidas por la legislacion vigente.

Especificamente se aplica a los sistemas que dan soporte a su cadena de valor, al ejercicio de derechos

y cumplimiento de deberes por medios electrdnicos, y a la interaccidon por medios electrénicos con los
ciudadanos y la Administracion Publica.
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GESTION DE SEGURIDAD DE LA INFORMACION

6.1. OBJETIVOS Y MEDICION

Los objetivos generales para el sistema de gestidon de seguridad de la informacién son gestionar y
cumplir los requerimientos en materia de seguridad de la informacién propios de CVCV y de las
diferentes partes interesadas (clientes, proveedores, personal y otros), asi como crear una mejor
imagen y sus servicios prestados.

El Responsable de Seguridad es el responsable de revisar y de establecer nuevos objetivos de seguridad
para cada ciclo del Sistema de Gestidn de Seguridad de la Informacion — SGSI —, Sistema de Gestidn de
la Seguridad del Esquema Nacional de Seguridad — ENS — (en adelante, referidos indistintamente como
“SGSI”.

CVCV medira el cumplimiento de los objetivos establecidos para el SGSI. El Responsable de Seguridad
es el responsable de definir el método para medir el cumplimiento de los objetivos; la medicién se
realizard al menos al menos una vez al afio y el Responsable de Seguridad analizard y evaluara los
resultados y los reportara a Direccidon General como material para la revisién por parte de la Direccidn.

6.2. MISION
Son fines propios del Consell Valencia de Col-legis de Veterinaris:

a) La coordinacion de los colegios profesionales de la Comunitat Valenciana y la representacion
y la defensa de la profesion veterinaria en cuestiones de ambito autondmico.

b) Relacionarse, en nombre de la profesidn, con las instituciones de la Generalitat Valenciana, en
particular con el Gobierno Valenciano, al objeto de facilitar la mutua colaboracién vy
entendimiento para la mejor satisfaccion de los intereses sociales y profesionales.

c) La colaboracién con los poderes publicos en la consecucién de la salud de las personas y
animales, mejora de la ganaderia y la mas eficiente, justa y equitativa regulacidn y ordenacion
del sector ganadero y alimentario desde la fase de producciéon al consumo; asi como la
atencién al medio ambiente, la proteccién de los consumidores, y la conservacidn, proteccion
y bienestar animal.

d) La elaboraciony promocion de las normas deontoldgicas de la profesion.
El Consell Valencia de Col-legis de Veterinaris tiene las siguientes funciones:

a) Elaborar, aprobar y modificar sus propios estatutos y reglamentos de régimen interior.

b) Elaborar las normas deontoldgicas comunes a la profesion Veterinaria y velar por su
cumplimiento, sin perjuicio de las competencias de cada colegio miembro.

c) Resolver en via administrativa los recursos que se interpongan contra los actos y acuerdos de
los colegios.

Pagina 12 de 44



@Q Consell Valencia Politica de Seguridad de la Informacion

d)

e)

f)

g)

o)

p)

a)

de Col.legis Veterinaris Interno
Version 1

Aprobar sus presupuestos, regular y fijar proporcionalmente al nimero de colegiados la
participacién de los colegios en los gastos del Consejo.

Informar con caracter preceptivo y no vinculante sobre todos los proyectos de normas del
Gobierno Valenciano que afecten a los colegios de veterinarios o a la propia profesion.

Mantener los contactos oportunos con otras organizaciones de dmbito estatal o internacional
relacionadas con la profesidon veterinaria, con otros consejos de la Organizaciéon Colegial
Veterinaria, asi como con otros consejos de colegios profesionales.

Ejercer las funciones disciplinarias con respecto a los miembros del propio Consejo Valenciano
y los de las juntas de gobierno de los colegios de esta Comunidad.

Participar en los consejos y drganos consultivos de la administracién valenciana, a cuyos
efectos correspondera al Consejo Valenciano de Colegios de Veterinarios la designacion de
sus representantes.

Determinar los modelos de sellos, pdlizas, documentos y demds impresos utilizados en la
actividad profesional de los veterinarios.

Formular propuestas normativas, reformas o medidas para el desarrollo y perfeccionamiento
de las actuaciones propias de la profesidn veterinaria.

Participar con los poderes publicos en cuantas actuaciones afecten a la veterinaria de salud
publica, al medio ambiente, a la higiene alimentaria, a la produccion animal, al desarrollo
ganadero y a la conservacién, proteccion y bienestar animal.

Informar preceptivamente, con cardcter previo a su aprobacidn por la Generalitat Valenciana,
los proyectos de fusién, absorcidn, segregacion, disolucién y cambio de denominacion de los
Colegios de Veterinarios de la Comunidad Valenciana.

Aguellas funciones de los colegios provinciales que éstos deleguen en el Consejo Valenciano
de Colegios de Veterinarios.

Fomentar, crear y organizar instituciones, servicios y actividades que, siempre en relacidn con
la profesién, tengan por objeto la promocién cultural y cientifica, la prestacion social y
sanitaria, la cooperacién y el mutualismo, el fomento de la ocupacién y otras actuaciones
pertinentes, asi como establecer los conciertos o acuerdos mas apropiados en este sentido
con la administracién y las instituciones y entidades publicas y privadas que corresponda.

Suscribir convenios con la Generalitat Valenciana, asi como con otras instituciones publicas o
privadas.

Dirimir los conflictos que puedan suscitarse entre los colegios, sin perjuicio del ulterior recurso
contencioso administrativo.

Construir o participar en consorcios publicos o en fundaciones, asociaciones y otras entidades,
asi como establecer relaciones de cooperacion con entidades publicas o privadas.

Las demas que le atribuyan otras leyes y todas aquellas que, no expresamente enunciadas,
sean concomitantes o consecuencia de las anteriores.
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7. MARCO NORMATIVO

CVCV, como drgano que coordina a los Colegios Oficiales de Veterinarios de la Comunitat Valenciana
y tiene, a todos los efectos, la condicion de corporacién de derecho publico, con personalidad juridica
propia y plena capacidad para el cumplimiento de sus fines, se rige por la siguiente legislacion:

a)

RESOLUCION de 9 de noviembre de 1999, de la secretaria general de la Conselleria de Justicia
y Administraciones Publicas, por la que se inscriben los Estatutos del Consejo Valenciano de
Colegios de Veterinarios.

Ley 6/1997, de 4 de diciembre, de Consejos y Colegios Profesionales de la Comunidad
Valenciana y demas normas que la desarrollen.

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas

Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad
(ENS).

Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales (LOPDGDD).

Reglamento (UE) 2016/679 del Parlamento Europeo y Del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento General de Proteccién de Datos, RGPD).

Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informaciéon y de comercio
electrénico (LSSI-CE).

Ley 59/2003, de 19 de diciembre, de firma electrénica.

En todo caso, lo anterior se entendera sin cardcter limitativo y sin perjuicio de lo regulado en
cualquier otra normativa que resulte de aplicacion.

Esta Politica, y todo el SGSI, deben cumplir los requisitos legales y normativos importantes para la
organizacidon en el ambito de la seguridad de la informacién, como también con las obligaciones
contractuales.

También se tendrd en consideracion la normativa que le sea de aplicaciéon en cada momento, en base
a lo dispuesto en el Cadigo de Ciberseguridad. Asimismo, cada vez que se actualice este codigo, a través
del servicio Mi BOE se recibiran alertas e informacidn por sobre las novedades publicadas y se revisara
y tendran en cuentan las que sean de interés para la organizacion.
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ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

La Direccidn General de CVCV, en el ejercicio de las funciones de direccidn y gestidn ordinaria de Ia
entidad, es la maxima responsable del impulso y cumplimiento de lo previsto en la presente Politica
de Seguridad de la Informacién y demas normas, guias y procedimientos de seguridad que, en el
desarrollo de la misma, se aprueben.

Para la organizacidén, gestidn, y coordinacién de la seguridad de la informacién dentro de CVCV se
dispone de la siguiente estructura con las funciones y responsabilidades que, asimismo, a
continuacién, se detallan:

Responsable de Seguridad.
Responsable de Sistemas.
Responsable de la Informacién.

Responsable del Servicio.

vk W oe

Administrador de Seguridad del Sistema.

En caso de conflicto entre los distintos érganos que tienen encomendadas competencias en materia
de seguridad de la informacidn éstos seran resueltos por el superior funcional.

3.1. ROLES: FUNCIONES Y RESPONSABILIDADES
3.1.1. RESPONSABLE DE SEGURIDAD

El Responsable de Seguridad, sera el representante de CVCV en materia de Seguridad de la Informacidn
y serd responsable de:

a) Mantener la seguridad de la informacidn manejada y de los servicios prestados por los
sistemas de informacién de CVCV, de acuerdo con lo establecido en la Politica de Seguridad de
la Informacién de CVCV.

b) Promover la formacién y concienciaciéon en materia de seguridad de la informaciéon dentro de
su dmbito de responsabilidad.

Sus funciones son las siguientes:

e Atender los requerimientos de CVCV en materia de seguridad de la informacion.
e Informar regularmente del estado de la seguridad de la informacién a la Direccién.
e Promover la mejora continua del sistema de gestion de la seguridad de la informacién.

e Elaborar la estrategia de evolucion de CVCV en lo que respecta a seguridad de la informacion.
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e Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la informacién, para
asegurar que son consistentes y alineados con la estrategia decidida en la materia.

e Elaborarla Politica de Seguridad de la informacidn y proponer su aprobacion al drgano superior
competente, asi como revisarla como minimo anualmente planteando las posibles
modificaciones que estime convenientes a dicho érgano.

e Aprobar la normativa de seguridad de la informacion.

e Promover, elaborar y aprobar los requisitos de formacién a todo el personal de CVCV desde el
punto de vista de seguridad de la informacion.

e Recabar la informacidon sobre los principales riesgos residuales asumidos por CVCV y
recomendar posibles actuaciones respecto de ellos.

e Darsoporte, supervisar y requerir informacién sobre el desempeno de los procesos de gestidon
de incidentes de seguridad y recomendar posibles actuaciones respecto de ellos.

e Promover la realizacion de las auditorias periddicas que permitan verificar el cumplimiento de
las obligaciones de CVCV en materia de seguridad de la informacion.

e Aprobar planes de mejora de la seguridad de la informacién de CVCV.
e Priorizar las actuaciones en materia de seguridad de la informacion.

e Velar porque la seguridad de la informacién se tenga en cuenta en todos los proyectos TIC
desde su especificacidn inicial hasta su puesta en operacién.

o Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes
responsables de CVCV, elevando a la Direccion General aquellos casos que se estimen
oportunos.

e Supervisar el mantenimiento de la seguridad de la informacién manejada y de los servicios
prestados por los sistemas de informacién de CVCV.

e Llevar a cabo el preceptivo proceso de andlisis y gestidn de riesgos.

e Determinar la categoria del sistema o sistemas segun el procedimiento descrito en el Anexo |
del ENS y determinar las medidas de seguridad que deben aplicarse segun se describe en el
Anexo Il del ENS.

e Elaborar la Normativa de Seguridad de la Informacion de CVCV.
e Analizar, completar y aprobar toda la documentacidn relacionada con la seguridad del sistema.

e Colaborar conjuntamente con el Responsable del Sistema en el disefio de planes de mejora de
la seguridad de la informacion.

e Coordinar con los distintos responsables que las medidas de seguridad de la informacion
establecidas son adecuadas para la proteccién de la informacién manejada y los servicios
prestados.

e Aprobar los procedimientos de seguridad de la informacidn elaborados por el Responsable del
Sistema.
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En particular, y con el objeto de garantizar la debida coordinacién entre las distintas personas con
responsabilidades en materia de seguridad de la informacién, el Responsable de Seguridad:

e Informa a los Responsables de la Informacidn de los incidentes ocurridos en materia de
seguridad y las medidas adoptadas para la mitigacion de sus impactos, que afecten a la
Informacién de su competencia y, en particular, de la estimacion de los riesgos residuales y de
sus variaciones significativas respecto de los anteriormente conocidos y aprobados.

e Informa a los Responsables de Servicio de los incidentes ocurridos en materia de seguridad y
las medidas adoptadas para la mitigacion de sus impactos, que afecten al Servicio de su
competencia y, en particular, de la estimacion de los riesgos residuales y de sus variaciones
significativas respecto de los anteriormente conocidos y aprobados.

Cuando, en atencion a la complejidad, distribucidn, separacion fisica o nUmero de usuarios de los
sistemas de informacion, sea necesario personal adicional para llevar a cabo las funciones del
Responsable de Seguridad, éste podra designar cuantos responsables de Seguridad Delegados
considere necesarios. Dicha designacidon deberd ser efectuada con cardcter formal y comportard la
delegacién de funciones, pero no de su responsabilidad.

3.1.2. RESPONSABLE DE LA INFORMACION

El Responsable de la Informacidn es la persona que tiene la potestad de establecer los requisitos de
una informacidon en materia de seguridad, es decir, de determinar los niveles de seguridad de la
informacidn, teniendo la responsabilidad ultima del uso que se haga de una cierta informacién y, por
tanto, de su proteccién.

Sus funciones son:

e (lasificar la informacién conforme a los criterios y categorias establecidas en el ENS y en cada
una de las dimensiones de seguridad conocidas y aplicables (disponibilidad, autenticidad,
trazabilidad, confidencialidad e integridad).

La aprobacidon de los niveles de seguridad se realizard a propuesta del Responsable de
Seguridad oido el Responsable del Sistema.

e Validar los preceptivos andlisis de riesgos y, junto a los Responsables de los Servicios y
contando con la participaciéon y asesoramiento del Responsable de Seguridad y del
Responsable del Sistema, seleccionar las salvaguardas a implantar.

e Aceptar, junto con los Responsables de los Servicios, los riesgos residuales calculados en el
analisis de riesgos, y realizar su seguimiento y control, sin perjuicio de la posibilidad de delegar
esta tarea.

3.1.3. RESPONSABLE DEL SERVICIO
El Responsable del Servicio es la persona que tiene la potestad de establecer los requisitos del servicio

en materia de seguridad, es decir, de determinar los niveles de seguridad de los servicios, teniendo la
responsabilidad ultima del uso que se haga de un determinado servicio y, por tanto, de su proteccion.
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Sus principales funciones son:

Determinar los niveles de seguridad del servicio en cada una de las dimensiones de seguridad
conocidas y aplicables (disponibilidad, autenticidad, trazabilidad, confidencialidad e
integridad).

La aprobacién de los niveles de seguridad se realizara a propuesta del Responsable de
Seguridad oido el Responsable del Sistema.

Validar los preceptivos andlisis de riesgos y, junto a los Responsables de la Informacion y
contando con la participaciéon y asesoramiento del Responsable de Seguridad y del
Responsable del Sistema, seleccionar las salvaguardas a implantar.

Aceptar, junto con los Responsables de la Informacidn, los riesgos residuales calculados en el
analisis de riesgos, y realizar su seguimiento y control, sin perjuicio de la posibilidad de delegar
esta tarea.

3.1.4. COMITE DE SEGURIDAD

Es el drgano colegiado dependiente que se encarga de ejecutar, desarrollar, implantar, supervisar,
auditar y proponer a aquél la Politica de Seguridad de la Informacidn dentro de CVCV.

Entre sus funciones podemos destacar:

Atender las inquietudes de la Direccidén General y de los diferentes departamentos.
Informar regularmente del estado de la seguridad de la informacién a la Direccion General.

Garantizar que el SGSI sea implementado y mantenido de acuerdo con esta Politica y
garantizar que todos los recursos necesarios estén disponibles.

Promover la mejora continua del Sistema de Gestion.

Elaborar la estrategia de evolucion de la Organizacion en lo que respecta a la seguridad de la
informacioén.

Coordinar los esfuerzos de las diferentes dreas en materia de seguridad de la informacidn, para
asegurar que los esfuerzos son consistentes, alineados con la estrategia decidida en la materia,
y evitar duplicidades.

Elaborar (y revisar regularmente) la Politica de Seguridad de la Informacion para que sea
aprobada por la Direccidn.

Elaborar los requisitos de formacidn y calificacién de administradores, operadores y usuarios
desde el punto de vista de seguridad de la informacién.

Monitorizar los principales riesgos residuales asumidos por la Unidad Organizativa y
recomendar posibles actuaciones respecto de ellos.

Monitorizar el desempefio de los procesos de gestion de incidentes de seguridad vy
recomendar posibles actuaciones respecto de ellos. En particular, velar por la coordinacion de
las diferentes areas de seguridad en la gestidon de incidentes de seguridad de la informacion.
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e Promover la realizacion de las auditorias peridédicas que permitan verificar el cumplimiento de
las obligaciones del organismo en materia de seguridad.

e Desarrollar planes de mejora de la seguridad de la informacién de la entidad. En particular,
velara por la coordinacién de diferentes planes que puedan realizarse en diferentes areas.

e Velar por que la seguridad de la informacién se tenga en cuenta en todos los proyectos TIC
desde su especificacion inicial hasta su puesta en operacion. En particular, deberd velar por la
creacion y utilizacidon de servicios horizontales que reduzcan duplicidades y apoyen un
funcionamiento homogéneo de todos los sistemas TIC.

e Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes
responsables y/o entre diferentes areas de la Organizacidn, elevando aquellos casos en los que
no tenga suficiente autoridad para decidir.

3.1.5. RESPONSABLE DEL SISTEMA

Conforme al ENS, es necesario nombrar formalmente a una Unica persona en la organizacién (no puede
ser un érgano colegiado, aunque puede delegar) que se encarga de desarrollar, operar y mantener los
sistemas TIC durante todo su ciclo de vida, de sus especificaciones, instalacién y verificacion de su
correcto funcionamiento de CVCV.

Es la persona responsable de:

e Desarrollar, operar y mantener el Sistema (entendiendo como tal el conjunto de sistemas de
informacién de CVCV) durante todo su ciclo de vida, de sus especificaciones, instalacion y
verificacion de su correcto funcionamiento.

e Definir la topologia y la politica de gestion del Sistema estableciendo los criterios de uso y los
servicios disponibles en el mismo.

e Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente dentro
del marco general de seguridad.

e Acordar la suspensién del manejo de una cierta Informacion o la prestacién de un cierto
Servicio si es informado de deficiencias graves de seguridad que pudieran afectar a la
satisfaccion de los requisitos establecidos. Esta decision debe ser acordada con los
Responsables de la Informacién afectada, del Servicio afectado y el Responsable de la
Seguridad, antes de ser ejecutada.

Sus principales funciones son:

e Elaborar los procedimientos operativos de seguridad de la informacion.

e Colaborar conjuntamente con el Responsable de Seguridad en el disefio de planes de mejora
de la seguridad.

e Elaborar el Plan de Continuidad del Sistema.

e Velar por el cumplimiento de las obligaciones del Administrador de Seguridad del Sistema.
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e Investigar los incidentes de seguridad que afecten al sistema y comunicarlos al Responsable
de Seguridad.

En particular, y con el objeto de garantizar la debida coordinacién entre las distintas personas con
responsabilidades en materia de seguridad de la informacidn, el Responsable del Sistema:

e Reporta al Responsable de Seguridad:

o De las actuaciones en materia de seguridad, en particular, lo relativo a decisiones
de arquitectura de sistema.

o Resumen consolidado de incidentes de seguridad.

o De la eficacia de las medidas de proteccién que se deben implantar

Cuando en atencién a la complejidad, distribucién, separacién fisica o numero de usuarios de los
sistemas de informacidén, sea necesario personal adicional para llevar a cabo las funciones del
Responsable del Sistema, éste podra designar cuantos responsables del Sistema Delegados considere
necesarios. Dicha designacidon deberd ser previamente aprobada por el Comité de Seguridad de la
Informacién, efectuada con caracter formal y comportara la delegacién de funciones, pero no de su
responsabilidad.

3.1.6. ADMINISTRADOR DE LA SEGURIDAD DEL SISTEMA

Es el responsable de implantar, gestionar y mantener las medidas de seguridad aplicables al Sistema
de Informacion.

Sus principales funciones y responsabilidades son:
e Gestionar, configurar y actualizar, en su caso, el hardware y software en los que se basan los

mecanismos y servicios de seguridad de los Sistemas de Informacion.

e Implantar, gestionar y mantener las medidas de seguridad aplicadas en los Sistemas de
Informacidn.

e Supervisar que las medidas de seguridad son aplicadas estrictamente.
e Monitorizar el estado de la seguridad del Sistema.

e Gestionar las autorizaciones concedidas a los usuarios del Sistema, en particular los privilegios
concedidos, incluyendo la monitorizacidn de que la actividad desarrollada en el Sistema se
ajusta a lo autorizado.

e Aplicar los Procedimientos Operativos de Seguridad de la Informacion y Explotacion de los
Sistemas de Informacion.

e Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras para
asegurar que la seguridad no estd comprometida y que en todo momento se ajustan a las
autorizaciones pertinentes.

e Informar al Responsable de la Seguridad y del Sistema de cualquier anomalia, compromiso o
vulnerabilidad relacionada con la seguridad.
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e Colaboraren lainvestigacidn y resolucién de incidentes de seguridad, desde su deteccion hasta
su resolucion.

3.2. OTROS PERFILES EXISTENTES
3.2.1. Delegado de Proteccion de Datos (DPD)

El DPD sera designado conforme al articulo 37 del RGPD y desempefiara las funciones indicadas en el
articulo 39 del RGPD y la normativa de proteccién de datos en vigor.

3.2.2. Usuarios

Se considerara usuario al personal de CVCV, el cual tendrd la obligacién de conocer y cumplir la presente
Politica.

3.2.3. Terceros

A toda organizacién que preste servicios o gestione informaciéon de CVCV, se le hara participe de la
presente Politica.

3.3. PROCEDIMIENTOS DE DESIGNACION
La Direccién General de CVCV es el érgano competente para:

- El nombramiento del Responsable de Seguridad y su sustituto.
- El nombramiento de los Responsables de la Informacion.

- El nombramiento de los Responsables del Servicio.

- El nombramiento del Responsable del Sistema.

- El nombramiento de los Administradores de Seguridad del Sistema.
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9. DATOS DE CARACTER PERSONAL

En el desarrollo de las funciones encomendadas, CVCV trata datos de caracter personal, contando, en
cumplimiento de la normativa de aplicacidn, con un Registro de Actividades del Tratamiento, en el que

se recogen los tratamientos llevados a cabo por la entidad.

Todos los sistemas de informacién de CVCV se ajustardn a los niveles de seguridad requeridos, asi
como de las indicaciones del Delegado de Proteccion de Datos.
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10. GESTION DE RIEGOS

Respecto de todos los sistemas de informaciéon comprendidos en el alcance de esta Politica se debera
realizar un andlisis de riesgos, evaluando las amenazas y los riesgos a los que estdn expuestos.

El analisis de riesgos sera la base para determinar las medidas de seguridad que se deben adoptar
ademas de los minimos establecidos por el Esquema Nacional de Seguridad, segln lo previsto en el
articulo 6 del mismo.

Este analisis se repetira:

e Regularmente, al menos una vez al afio.

e Cuando cambie la informacién manejada.

e Cuando cambien los servicios prestados.

e Cuando ocurra un incidente grave de seguridad.
e Cuando se reporten vulnerabilidades graves.

Para la armonizacion de los andlisis de riesgos, el Responsable de Seguridad establecera una valoracion
de referencia para los diferentes tipos de informacién manejados y los diferentes servicios prestados.

El Responsable de Seguridad dinamizara la disponibilidad de recursos para atender a las necesidades
de seguridad de los diferentes sistemas, promoviendo inversiones de cardcter horizontal.
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11. AUDITORIA

De acuerdo con lo establecido en el articulo 31 del ENS, los sistemas de informacion de CVCV se
someterdn a una auditoria en base a los siguientes periodos y criterios:

e Ordinaria: periodo bienal.

e Extraordinaria: siempre que se produzcan modificaciones sustanciales en el Sistema de
Informacién, que puedan repercutir en las medidas de seguridad requeridas. La realizacién de
la auditoria extraordinaria determinard la fecha de cémputo para el cdlculo de los dos afios,
establecidos para la realizacion de la siguiente auditoria regular ordinaria, indicados en el
parrafo anterior.
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12. DESARROLLO DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

Esta Politica de Seguridad de la Informacién se desarrollard mediante documentos mds precisos que
ayuden a llevar a cabo lo propuesto. Para ello se utilizaran:

e Normas de seguridad.

e Guias de seguridad.

e Procedimientos de seguridad.

Las normas de seguridad uniformizan el uso de aspectos concretos del sistema. Indican el uso correcto
y las responsabilidades de los usuarios. Son de caracter obligatorio.

Las guias tienen un cardcter formativo y buscan ayudar a los usuarios a aplicar correctamente las
medidas de seguridad proporcionando razonamientos donde no existen procedimientos precisos. Por
ejemplo, suele haber una guia sobre cémo escribir procedimientos de seguridad. Las guias ayudan a
prevenir que se pasen por alto aspectos importantes de seguridad que pueden materializarse de varias
formas.
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13. CONCIENCIACION Y FORMACION

Con el objetivo de lograr la plena conciencia respecto a que la Seguridad de la Informacién afecta a
todos los miembros de la plantilla de CVCV y a todas las actividades, de acuerdo al principio de
Seguridad Integral recogido en el articulo 5 del ENS, el Responsable de Seguridad establecera un
programa de concienciacion continua a todos los miembros de la plantilla de CVCV, en particular a los
de nueva incorporacion.

Asimismo, el Responsable de Seguridad elaborard y aprobara los requisitos de formacién necesarios
desde el punto de vista de seguridad de la informacién.
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14. OBLIGACIONES DEL PERSONAL

Todos los miembros de CVCV tienen la obligacidon de conocer y cumplir esta Politica de Seguridad de
la Informacién y la Normativa de Seguridad, siendo responsabilidad del Responsable de Seguridad
disponer los medios necesarios para que la informacién llegue a los afectados, utilizando segun las
posibilidades de CVCV los mismos canales para la concienciacién y formacién del sistema de gestion
de la calidad implantado en la fundacion.
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15. TERCERAS PARTES

Cuando CVCV preste servicios a otros organismos o maneje informacidén de otros organismos, se les
hard participe de esta Politica de Seguridad de la Informacidn, se estableceran canales para reporte y
coordinacion de los respectivos Comités de Seguridad de la Informacién y se estableceran
procedimientos de actuacién conjuntos para la reaccién ante incidentes de seguridad.

Cuando CVCV utilice servicios de terceros o ceda informacién a terceros, se les hara participe de esta
Politica de Seguridad de la Informacién y de la Normativa de Seguridad que atafia a dichos servicios o
informacidn. Dicha tercera parte quedard sujeta a las obligaciones establecidas en dicha normativa,
pudiendo desarrollar sus propios procedimientos operativos para satisfacerla. Se establecerdn
procedimientos especificos de reporte y resolucién de incidencias. Se garantizara que el personal de
terceros estd adecuadamente concienciado en materia de seguridad, al menos al mismo nivel que el
establecido en esta Politica.

Cuando algun aspecto de esta Politica no pueda ser satisfecho por una tercera parte segun se requiere
en los pdrrafos anteriores, se solicitard un informe del Responsable de Seguridad que concrete los
riesgos en que se incurre y la forma de tratarlos. Serd necesaria la aprobacion de este informe por
parte de los responsables de la informacion y los servicios afectados, previamente al uso de los
servicios de terceros o cesién de informacién a los mismos.
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16. ORGANIZACION E IMPLANTACION DEL PROCESO DE SEGURIDAD

La seguridad deberda comprometer a todas las personas pertenecientes a CVCV. Asimismo, se procede
a una organizacion y distribucidn de funciones, responsabilidades y roles.
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17. GESTION DEL PERSONAL Y PROFESIONALIDAD

Todo el personal relacionado con la informaciéon y los sistemas serd informado y formado en los
deberes, obligaciones y responsabilidades en materia de seguridad.

Todos los roles definidos en la presente politica ejercerdn sus puestos con la debida profesionalidad.
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18. AUTORIZACION Y CONTROL DE ACCESOS

Se establecen los mecanismos necesarios de proteccién que controlen el acceso a los sistemas de
informacion, a través de la mejora continua. Estos accesos estaran limitados a las personas usuarias,

procesos, dispositivos u otros sistemas de informacidn, debidamente autorizados para el desempefio
de las funciones atribuidas.
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19. PROTECCION DE LAS INSTALACIONES

Se procurard que los sistemas de informacion y su infraestructura de comunicaciones asociada se
ubiquen en dareas controladas que sean emplazamientos seguros, y que sean protegidos bien por
controles de acceso fisicos adecuados a su nivel de criticidad o mediante medidas apropiadas a los
mismos, que garanticen su proteccién en funcién los requisitos legales y normativos existentes.
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20. ADQUISICION DE PRODUCTOS DE SEGURIDAD Y CONTRATACION DE

SERVICIOS DE SEGURIDAD

En la adquisicion de productos de seguridad de las tecnologias de la informacidn y comunicaciones que
vayan a ser utilizados, se tendran en cuenta aquellos que ofrezcan garantias de seguridad adecuadas
para el cumplimiento de sus funciones.
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21. MINIMO PRIVILEGIO

Se disefardn y configuraran los sistemas de la informaciéon otorgando los minimos privilegios para su
correcto desempenio.
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22. INTEGRIDAD Y ACTUALIZACION DEL SISTEMA

Todo elemento fisico o ldgico requiere autorizacidn previa a su instalaciéon en el sistema.
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23. PROTECCION DE LA INFORMACION ALMACENADA Y EN TRANSITO

Se prestard especial atencién a la informacién almacenada o en transito a través de equipos o
dispositivos portatiles o mdviles, los dispositivos periféricos, los soportes de informacién y las
comunicaciones sobre redes abiertas.
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24. COMUNICACION DE LA POLITICA

El Responsable de Seguridad debe asegurarse de que todas las personas trabajadoras de CVCV, asi
como también los participantes externos correspondientes, dentro del alcance estén
familiarizados con esta Politica.
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25. DESARROLLO DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

Esta Politica se desarrollard por medio de normativa de seguridad que afronte aspectos
especificos. La normativa de seguridad estard a disposicion de todos los miembros de la
organizacion que necesiten conocerla, en particular para aquellos que utilicen, operen o
administren los sistemas de informacién y comunicaciones.
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26. REQUISITOS MINIMOS DE REGISTRO DE ACTIVIDAD

Con la finalidad exclusiva de lograr el cumplimiento del objeto de esta politica de seguridad de la
informacidn y proteccién de datos personales, con plenas garantias del derecho al honor, a la
intimidad personal y familiar y a la propia imagen de las personas afectadas, y de acuerdo con la
normativa sobre proteccién de datos personales y demas disposiciones que resulten de aplicacién,
se podran registrar las actividades de las personas usuarias, reteniendo la informacién
estrictamente necesaria para monitorizar, analizar, investigar y documentar actividades indebidas
0 no autorizadas, permitiendo a la persona que actua.
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27. PREVENCION  ANTE OTROS SISTEMAS DE  INFORMACION

INTERCONECTADOS

Se podra proteger al sistema de las conexiones a redes publicas, no estando permitida la conexién a
las mismas por parte para los usuarios, entendiendo por red publica de comunicaciones la red de
comunicaciones electrénicas que se utiliza, en su totalidad o principalmente, para la prestacién de
servicios de comunicaciones electrénicas disponibles para el publico, de conformidad a la definicion
establecida en el apartado 32 del anexo I, de la Ley 9/2014, de 9 de mayo, de Telecomunicaciones.

En todo caso, se podrdn analizar los riesgos derivados de la interconexién del sistema, a través de redes,
con otros sistemas, y se podra controlar su punto de union.
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28. OBLIGACIONES

Todos los miembros de CVCV tienen la obligacién de conocer y cumplir esta Politica de Seguridad de la
Informacidn y la Normativa de Seguridad, siendo responsabilidad del Comité de Seguridad TIC disponer
los medios necesarios para que la informacién llegue a los afectados.
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29. IMPLEMENTACION Y MEJORA CONTINUA DEL SGSI

A través de la presente Politica, la Direccidn General declara que en la implementacion y mejora
continua del SGSI se contara con el apoyo de los recursos adecuados para lograr todos los objetivos
establecidos en esta Politica, como también para cumplir con todos los requisitos identificados.

Serd misién del Comité de Seguridad la revisidon anual de esta Politica de Seguridad de la Informacién
y la propuesta de revisidén o mantenimiento de la misma. La Politica sera aprobada por y difundida para
gue la conozcan todas las partes afectadas.
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30. PUBLICIDAD

Con el objeto de garantizar la maxima difusién de la Politica de Seguridad de la Informacidn entre los
empleados y empleadas de CVCV se procedera a la publicacién de la misma en la carpeta “7 RIVIA ENS”
del servidor y/o intranet RIVIA-CVCV y RIVIA-Colegios.

Asimismo, serdn objeto de publicacion en el repositorio de la entidad las normas, guias y
procedimientos de seguridad que en desarrollo del ENS se aprueben. Lo anterior podra verse
excepcionado respecto de aquellos documentos que por su contenido sean calificados de

confidenciales.
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31. APROBACION Y ENTRADA EN VIGOR

La presente Politica de Seguridad de la informacidn serd revisada como minimo una vez al afio de modo
gue se garantice su adaptacion a las nuevas circunstancias, técnicas u organizativas, que pudieran

surgir.

Esta Politica de Seguridad de la informacion es efectiva desde su fecha de aprobacién y hasta que sea
reemplazada por una nueva Politica.

Texto aprobado por la Direccién de Consell Valencia de Col-legis Veterinaris en sesién de 13 de enero
de 2025.

Firmado por Direccidn

artinez
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